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V/ Security
Hack by Security ofrece un marco
de servicios y soluciones de
seguridad de la informacion
completo. Acompafa a sus
clientes desde el principio del
ciclo de transformacion de
seguridad hasta el final, donde
guedara completamente
defendido, protegido y seguro.
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Hack By Security & Asociacion de Empresarios Juncaril

Hack By Security, quiere apoyar a los asociados de la Asociacion de Empresarios Juncaril a
proteger su informacion como Empresas de Seguridad, y por esto mismo hemos disefado unos

planes de seguridad y formacion para que puedan beneficiarse de ello.

Estos planes incluyen desde auditorias de seguridad basadas en Ethical Hacking, formacion en
atague como si de un ciberdelincuente real se tratase, formacion en concienciacion para empleados

y la posibilidad de unirse a nuestras Unidades de Ciberseguridad UCBS ampliando servicios en el
portfolio de nuestros Partners.
3


https://www.hackbysecurity.com/

Paginas Web Seguras

Debido a esta situacion, nos hemos visto obligados a trabajar telematicamente vy
nuestro mayor escaparate y nuestro principal activo es nuestra pagina web y los
ciberdelincuentes lo saben, es por ello que han aumentado los ataques llegando al
robo de informacion sensible o incluso el robo de la propia web con el dafio que esto
puede provocar a la corporacion y mas en estos momentos.

Si queremos evitar todos estos ataques, debemos de utilizar las armas mas poderosas
a nuestro alcance, la formacion y la concienciacion, solo asi evitaremos este tipo de
desastres y la paralizacion de servicios e infraestructuras vitales para nuestro dia a dia
y lo mas importante, dar seguridad a nuestros clientes y a nuestra propia marca.

*valido hasta 31/05/2020 Solicita informacién en info@hackbysecurity.com



Ataque a Prosegur

Prosegur, ultima victima de un ciberataque,
se ve obligada a cerrar sus servicios

Ls web ya vusive & estar en activo pero todos sus senvicios hen estado suspendidos y ellos mismos
reconocen en un comunicado que cortan comunicaciones por miedo s un contagio”

_e. Prosegur L

@Prosegqur

Comunicado sobre incidencia de seguridad informatica

Comunicado sobre incidencla de seguridad informatica

Madrid, 27 de noviembre de 2019. Prosegur informa que hoy, midreoles, 27 de
noviembre de 2019, se ha producdo un incidente de seguridad informatica en sus
plataformas 0o telecomunicaciones

Una vez deloctada a incidonca, Prosegur his activado mmedislamenio Sus protocoios
de seguridad. La prmera medida ha 500 la puesta on marcha de las acciones de
Conlenciin Necesanas para oevitar Ia afeciacidn en sus servicos. Igualments,
COmPania ha restnngao s COMUMNICACIONes Con
posidad do propagecdn

sus chanles para evitar Cuniquaer

En estos momontos, Prosegur estd anslizando la incdencia y establecendo las meddas
NOCESANAS para voiver a restaurdr 10dos 108 servcios con I mayor brevedad posible

*valido hasta 31/05/2020

¢/ Cual ha sido el problema de Prosequr?

A pesar de ser una de las empresas mas famosas de Espafia, contando
con una gran cantidad de empleados no tiene un sistema de
ciberseguridad eficiente.

Fue atacada con el ransomware RYUK, de origen Ruso.

Ryuk funciona a través de un correo phishing, en el cual incluye archivos
Word o PDF que estan infectados con el ransomware, en el momento en
el que descargas ese archivo cifra el contenido del disco duro y te da
instruccion de pago en criptomonedas.

La compaiiia corto sus servicios y restringié la comunicacion con los
clientes para evitar cualquier posibilidad de contagio.

¢Por qué alguien iba a descargar los archivos adjuntos de un correo que
no conoce? Precisamente, por que se basa en copiar el correo electronico
gue conoces, por ejemplo, el de tu banco con los logos y el contenido que
te podria enviar el banco, pidiéndote que te descargues dos archivos o
que actualices tu contrasefia bancaria pinchando en la URL que te ponen.

Conclusién

Destituyen a los maximos responsables de Cipher, la filial de servicios de
ciberseguridad

Elincidente de seguridad informatica obligo a cerrar todas las cuentas
de Prosegur y les dejo sin poder comunicarse con sus clientes.

Ese problema preocup6 mucho a las empresas que habian
subcontratado |a ciberseguridad con Prosegur. Clientes como Banco
Santander e Inditex quisieron saber si el ransomware habia afectado a
sus datos.

Mala imagen de la compaifiia y perdida total de su reputacion.

Solicita informacion en info@hackbysecurity.com



Ataques a Paginas Web

En los ultimos dos dias se han intensificado los ataques a paginas web. Mas de 1.5
millones de paginas web y mas de 39.000 dominios han sido hackeados.

https://www.netical24.com/blog/otros/wordpress-mas-de-15-millones-de-paginas-web-hackeadas-en-dos-dias/42

2.600 ataques diarios con tematica del Covid-19

https://www.itreseller.es/sequridad/2020/04/detectados-2600-ataques-diarios-con-tematica-del-covid19

Robo de 1,3millones de Euros.

https://www.diarioabierto.es/497392/un-grupo-de-hackers-roba-13-millones-de-dolares-en-transferencias

Podriamos indicar un extenso catalogo de ataques, diferentes tipos de ellos, con coste
economico y reputacional...

*valido hasta 31/05/2020 Solicita informacién en info@hackbysecurity.com
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Precio Auditoria Web

Hack By Security te va a atacar de una manera controlada como si un ciberdelincuente
real se tratase, te indicaremos las vulnerabilidades encontradas que atacaria un

usuario malintencionado y juntos securizaremos tu web.

o En el mismo informe presentaremos la recomendacion para mitigar o solucionar las
‘q vulnerabilidades encontradas.

Auditoria web 800€ + IVA
Asociados

400€ + IVA

*valido hasta 31/05/2020 Solicita informacién en info@hackbysecurity.com
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Concienciacién en Ciberseguridad para Teletrabajo
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CIT - Curso en Concienciacion y Ciberseghridad IT

Esta comprobado que el 80% de los ataques sufridos a las empresas, el robo de
informacion, suplantacion de identidad y que llegan a provocar hasta el cierre de la
propia corporacion proviene de los usuarios que no saben identificar las amenazas y
no estan preparados para prevenir los ataques que van a recibir a diario.

En este curso el alumno tendra un acercamiento al mundo de la ciberseguridad, donde
se le introduciran conceptos como ciberdelincuente, phishing, APT, malware,
dispositivos moviles, los cuales aportaran al alumno una vision global de las posible
amenazas y ciberatagues que podrian ser perpetrados por un ciberdelincuente y como
evitar y prevenir ser victimas de estos actos.

Curso online 25h 120¢ Curso presencial Webex 8h 450¢
Asociados Asociados

150€/alum

84€/alum
Cédigo: JUNCARIL30

*valido hasta 31/05/2020 Solicita informacién en info@hackbysecurity.com



Curso de Seguridad Informatica Ofensiva CSIO

En este curso el alumno adquirird los conocimientos y habilidades necesarias para
realizar pruebas de penetracion y auditorias de seguridad informatica y preparar a la
empresa para obtener la certificacion en la ISO 27001 (Seguridad de la Informacion)
de tal manera que pueda conocer los controles o medidas de seguridad necesarias
para garantizar un entorno seguro en la Empresa. pudiendo llegar a desempenar
puesto como el de hacker ético, pentester o auditor de ciberseguridad. Se le
introduciran desde los conceptos de hacking basicos hasta la creacion de sus
propios exploits, pasando por las técnicas de ataque y herramientas mas avanzadas y
efectivas.
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Curso online 180h 345¢€
Asociados

241,50€/alum
Cédigo: JUNCARIL30

*valido hasta 31/05/2020 Solicita informacion en info@hackbysecurity.com



Auditoria a Servidores y Ciberseguridad en Servidores Cloud

Como todos sabemos, las prisas no son buenas consejeras, es inevitable que de un dia a otro
podamos adaptar nuestra tecnologia al teletrabajo de una manera segura, es por ello que hemos
dejado las puertas abiertas a los ciberdelincuentes y practicamente le hemos mandado una
invitacion para que entren a nuestra casa.

¢El servidor donde se conecta tus trabajadores, portatiles, dispositivos moviles... son
seguros?¢ Tu servidor cloud solo pueden acceder tus trabajadores o existe la posibilidad que
accedan sin tu consentimientos?

Queremos ayudarte a que conozcas todos tus vectores de ataque de una manera controlada,
antes que un ciberdelincuente se aproveche de ellas.

Auditoria servidor o cloud 500€ + IVA
Asociados

300€ + IVA

*valido hasta 31/05/2020 Solicita informacién en info@hackbysecurity.com
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Unidades de Ciberseguridad Hack By Security

¢, Sabes lo que son nuestras UCBS - Unidades de Ciberseguridad?

En la actualidad se hace imprescindible aunar esfuerzos para ofrecer buenos
productos y servicios, y es por ello que Hack By Security tiene una red
estratégica de alianzas.

¢, Quieres saber como pertenecer a esta gran familia?

¢Quieres ser una de nuestras UCBS y poder ofrecer servicios de
ciberseguridad a tus clientes, con las garantias de tener los mejores
profesionales a tu lado?

Contacta con nosotros en el correo info@hackbysecurity.com y te daremos
todos los detalles de esta gran oportunidad.
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* We attack for your safety

Madrid, Espafa
info@hackbysecurity.com
www.hackbysecurity.com



